. y . |
TRANSGAZ

o

/ MAGISTRALA ENERGIEI -
’ 2000-2020 SOCIETATEA NATIONALA DE TRANSPORT GAZE NATURALE “TRANSGAZ” SA
RESPONSABILITATE S| SOLIDARITATE Capital social: 117 738 440,00 LEI
ORC: J32/301/2000; C.I.F.: RO 13068733
P-ta C.I. Motas, nr.1, cod 551130, Medias, Jud. Sibiu
Tel: 0040 269 803333, 803334, Fax: 0040 269 839029
http://www.transgaz.ro; E-mail: cabinet@transgaz.ro

Proceduradeinregistrare si retragere acces la Platforma GMOIS certificate calificate

Versiuni

Nr. versiune | Data Actualizari Pag.

1 13.07.2018 Documentinitial 1

2 11.12.2018 Explicare rol UR si rol Furnizor aferente GMOIS /| 1
completare procedura cuinstalare certificate CA GMOIS

3 13.08.2020 un certificatidentifica un singur rol si nu poate fi asociatla | 2
mai multe roluri

3 13.08.2020 Eliminare rol furnizor — nu se mai utilizeaza 1

4 17.08.2020 Authentication Client 2

5 23.09.2020 GMOIS-rolUR limbaengleza )

6 28.04.2021 Actualizare punct4. 3

6 28.04.2021 Browsere suportate S

6 28.04.2021 Enhancedkey usage : Client Authentication 2

7 19.01.2022 Actualizare adresalista autoritati de certificare 2

Accesul la Platiorma GMOIS este acordat societatilor care joaca cel putin unul din urmatoarele roluri in
piata de gaze din Romania conform Codului Retelei si a reglementarilor aplicabile:

- Ulilizator de retea (UR) - ROL pentru operatiunile de rezervare
capacitate,nominaliziare,renominalizare,accesin PVT, calcul dezechilibre

- Producator de gaze (PROD)

- Operator sistem de distributie (OSD)

- Operator sistem de inmagaznare (OSI)

- Operator sistem de transport adiacent (OSTA)

Pentru acordarea dreptului de acces societatile trebuie sa parcurga urmatorii pasi :

—_

Achiztionarea certificatului digital calificat pentru autentificare in portalul GMOIS

Transmiterea solicitarii catre Transgaz — Formularul de inregistrare semnat de reprezentantul legal
al societatii solicitante.

Primirea confirmarii inregistrarii accesului in Platiorma GMOIS

Reinnoirea certificatelor

Retragerea accesului la platiorma GMOIS

Helpdesk Transgaz

E-token si certificate eliberate de Transgaz

Link de accesla platforma GMOIS
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Accesul la platforma GMOIS se face securizat , utilizind certificate digitale calificate. Aceste certificate
se achizitioneaza de catre societatea care doreste accesla Platforma GMOIS si se inroleaza in platforma
GMOIS conform celorde mai jos.

1. Achizitionarea certificatului calificat pentru autentificare in portalul GMOIS

Certificatele digitale calificate vor fi achiztionate doar de la un furnizor acreditatde servicii de certificare
de incredere. Lista furnizorilor acreditati poate fi consultata la urmatoarea adresa Web:

EU Trust Services Dashboard (europa.eu)

Aceasta lista se actualizeaza periodic.

Certificatul achiztionattrebuie sa indeplineasca urmatoarele cerinte:

- Versiunea: V3
- Algoritmul de semnatura: sha256RSA
- Cheia Publica:RSA(2048 Bits)
- Validitatea: 2 ani de zile
- Certificatul trebuie sa poata fi utilizat cel putin pentru:
= Creare de semnaturaelectronica cu valoare legala;
= Autentificare laaplicatii /servere (Authentication Client);
= |dentificarea posesorului certificatuluiin mediu electronic;
= Enhanced key usage: Client Authentication

Nu se poate utiliza un certificat digital pentru mai multe roluri. Fiecare certificatidentifica unic utilizatorul
si rolul atasat (UR,0SD,0SI,PROD.

2. Transmitereasolicitarii catre Transgaz

Pentru inregistrarea in platforma GMOIS a certificatului digital, solicitantul va proceda dupd cum
urmeaza:

o Completeazd Formularulde inregistrare, se semneaza de catre reprezentantul legal;

e Sesemneaza electronic (cdmpul Semnatura digitala);

o Aaseazad ocopiea formei fizice a certificatului digital;

o Ataseaza o copiedupa certificatul de inregistrare al societati;

o Ataseaza o copiea licentei ANRE (dupa caz, pentru: Furnizori de gaze naturale, Producatori de
gaze naturale, Operatori ai sistemelor de distributie, Operatori ai sistemelor de inmagaznare);


https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home
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o Daca se doreste rolul de UR pentru incheierea de contracte de rezervare de capacitate se
completeaza si se transmite Anexa nr.2 (la Codul Retelei pentru Sistemul national de transport
al gazelor naturale).

2.1) Aceste documenteimpreuna cu imputernicirea reprezentantului legal, se trimit prin e-mail (ca
fisiere atasate) la adresa gmois@transgazro

Subiectul e-mailului: “Cerere inregistrare certificatdigital - Nume Firma_numar”.

Unde Numar - este numarul token-ului, (daca firma are deja un token atunci numarul o sa fie numarul 2).

in termen de dou Zle lucratoare de la primirea documentelor , Departamentul Operare va acorda dreptul
de acces sau va respinge solicitarea anuntand solicitantul prin email.

3. Primirea confirmarii inrolarii certificatului in Platforma GMOIS

in termen de 3 zle de la acordarea dreptului de acces, Transgaz va anunta solicitantul prin email la
adresa completata in Formularul de inregistrare asupra acordarii accesuluila Platforma GMOIS.

4. Importarea Certificatelor publice Transgaz pentru Platforma GMOIS
Se descarcaarhiva CertPubGMOIS.zp din locatia:

https://www transgaz.ro/Downloads/CertPubGMOIS.zip

Dupa dezarhivarea celor doua certificate se realizeaza importul pe statia de lucru. Importul se
realizeaza prin dublu click pe certificat click pe Install Certificate -> Next selectare Place all
certificates in the following store -> apasare Browse apoi selectare Trusted Root
Certification Authorities -> Ok -> Next -> Finish (vez imaginea). Repeta aceeasi procedura
pentru al doilea certificat.


mailto:gmois@transgaz.ro
https://www.transgaz.ro/Downloads/CertPubGMOIS.zip
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& L% Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate,

() Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:
| Trusted Root Certification Authorities Browse...

Recomandarea TRANSGAZ:

De la furnizorul de certificate digitale se va instala driver-ul oficial pentru e-tokene -le care se afla in
folosinta.

5. Reinnoirea certificatelor.

Pentru reinnoirea certificatelor, utilizatorii vor relua procedura, actualizarea certificatului pe dispoztivul
electronic facandu-se conform cu specificatia furnizorului de certificatdigital calificat.

Recomandari pentru reinnoirea certificatelor digitale
1.Demarati din timp operatiunea de reinnoire a certificatului digital
si candati primitconfirmarea emiterii noului certificat:

2. NU descarcatiimediatcertificatul nou pe token.

Completati formularul de inregistrare cu datele noului certificat.

Trimiteti formularul de inregistrare si o0 copie a formei fizice a noului certificatla gmois@transgazro iar
originalulla SNTGN TransgazSA, Departamentul Operare.

Dupa ce primiti confirmarea inregistrarii certificatului:


mailto:gmois@transgaz.ro
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3. Descarcati certificatul nou pe token (péna atuncifolositi certificatul vechi). Pentru anumiti furnizori de
certificate, acest pas poate sa difere. Dupa transmiterea cheii publice catre Transgaz prin semnarea
digitalaa formularului de inregistrare, in cazul reinnoirii, inrolarea va dura maxim 2 zle lucratoare.

6. Retragereaaccesuluilaplatforma GMOIS
Retragerea de accesla platiorma GMOIS a unui certificatcalificatinregistrat pe platforma se face de

catre Transgazin maxim o z de la primirea unei adrese din partea societatii care doreste retragerea.
Adresa trebuie sa contina datele de identificare a certificatului :

Cheie publica (Public key)

E-mail (E) Adresa de e-mail a detinatoruluide
certificat.

Nume comun (Common Name,CN)

Unitate Organizationala (Organisational Unit, OU)
Organizatie (Organisation, O)

Tara(Country, C)

Localitatea (Locality, L)

Adresa semnata de reprezentantul legal al societatii se va transmite electronic la adresa de e-mail
gmois@transgaz.ro

7. Helpdesk Transgaz

Urmare inrolarii certificatului, utilizatorul va primi pe email credentialele de acces pentru platiorma
https://helpdesk.transgazro, utilizatd pentru comunicarile ulterioare cu utilizatorii GMOIS.

Documentatia aferentd utilizarii se poate gasi pe pagina de web a Transgaz la adresa
http://lwww transgaz.ro/sites/default/files/uploads/users/admin/manual de utilizare helpdesk_transgaz
pdf

8. E-token si certificate eliberate de Transgaz

Dispoztivele electronice eliberate de Transgaz se pot folosi in continuare pentru accesul la Platforma
GMOIS.

9. Linkdeacces la platforma GMOIS

Platforma GMOIS se gaseste la adresa web https:/lecom.transgazro. Limba de afisare este Romana
sau Engleza .Platforma preiade la browserul web limbade afisare. In cazul in care aceasta este diferita
de limbaromana, portalul GMOIS se va afisa in limba engleza.



mailto:gmois@transgaz.ro
https://helpdesk.transgaz.ro/
http://www.transgaz.ro/sites/default/files/uploads/users/admin/manual_de_utilizare_helpdesk_transgaz.pdf
http://www.transgaz.ro/sites/default/files/uploads/users/admin/manual_de_utilizare_helpdesk_transgaz.pdf
https://ecom.transgaz.ro/
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